TEKNOROT Otomotiv Ürünleri San. ve Tic. A.Ş. (“Teknorot”)
WhatsApp Müşteri Hattı Projesi
Hukuki Uygulamalar Önerileri Hakkında Bilgi Notu


Sn. Salih Kayan

Teknorot WhatsApp üzerinden müşteri destek hattı kurulması planı kapsamında, 6698 sayılı Kişisel Verilerin Korunması Kanunu (“KVKK”) uyarınca dikkat edilmesi gereken hukuki yükümlülükler ve uygulanması gereken temel esaslar aşağıda bilgilerinize sunulmaktadır.

Bu çalışma, WhatsApp müşteri iletişim süreçlerinin hukuka uygun şekilde yapılandırılması, olası şikâyet ve idari para cezası risklerinin önlenmesi ve Kurul denetimlerine karşı savunulabilir bir sistem kurulması amacıyla hazırlanmıştır.

1. WhatsApp Müşteri Destek Hattının Hukuki Niteliği

WhatsApp üzerinden yürütülen müşteri destek faaliyetleri kapsamında genellikle aşağıdaki veriler işlenmektedir:

Telefon numarası

Kullanıcı adı ve profil bilgileri

Mesaj içerikleri

Sipariş, talep, şikâyet ve işlem bilgileri

Dolaylı olarak IP ve cihaz verileri

Bu verilerin tamamı KVKK kapsamında kişisel veri niteliğindedir. Teknorot bu faaliyetler bakımından veri sorumlusu sıfatıyla sorumludur.

WhatsApp, şirketin kendi teknik altyapısı olmayıp üçüncü bir hizmet sağlayıcıdır. Bu durum, özellikle aydınlatma yükümlülüğü, veri güvenliği ve işleme amacının sınırlandırılması bakımından ayrıca önem taşımaktadır.

2. Kişisel Verilerin İşlenmesine İlişkin Hukuki Dayanak

2.1. Müşteri Destek Amaçlı İletişim

WhatsApp hattı üzerinden yürütülen;

Sipariş durumu sorgulamaları

Teslimat ve iade işlemleri

Teknik destek

Garanti ve satış sonrası hizmetler

kapsamındaki kişisel veri işleme faaliyetleri, KVKK’nın 5/2(c) maddesi uyarınca “bir sözleşmenin kurulması veya ifasıyla doğrudan doğruya ilgili olması” hukuki sebebine dayanır.

Bu kapsamda açık rıza alınması zorunlu değildir. Ancak aydınlatma yükümlülüğü mutlaka yerine getirilmelidir.

2.2. Pazarlama ve Tanıtım Amaçlı İletişim

WhatsApp hattı üzerinden;

Kampanya duyuruları

Ürün veya hizmet tanıtımları

Memnuniyet anketleri

Satış artırıcı veya çapraz teklifler

iletilmesi halinde, veri işleme faaliyeti açık rıza gerektirir.

Bu durumda açık rızanın;

Bilgilendirilmeye dayanması

Özgür iradeyle verilmesi

Aktif ve açık olması

zorunludur. Açık rıza alınmaksızın WhatsApp üzerinden pazarlama içerikli mesaj gönderilmesi hukuka aykırılık riski doğurur.

3. WhatsApp Üzerinden Aydınlatma Yükümlülüğünün Yerine Getirilmesi

WhatsApp müşteri destek hattına ilk kez mesaj atan kullanıcıya, ilk temas anında, aşağıdaki unsurları içeren bir aydınlatma mesajı gönderilmelidir:

Şirketin veri sorumlusu sıfatına sahip olduğu

Kişisel verilerin hangi amaçlarla işlendiği

Verilerin kimlerle paylaşılabileceği

Kullanıcının KVKK kapsamındaki hakları

Detaylı aydınlatma metnine erişim bağlantısı

Bu aydınlatma, veri işleme faaliyeti başlamadan veya en geç eş zamanlı olarak yapılmalıdır.

Aydınlatma mesajı, açık rıza yerine geçmez; hukuki fonksiyonu sadece KVKK m.10 kapsamındaki bilgilendirme yükümlülüğünün yerine getirilmesidir.

4. Açık Rıza Sürecinin Kurgulanması

WhatsApp üzerinden pazarlama veya tanıtım yapılması halinde, müşteri destek sürecinden bağımsız bir açık rıza mekanizması kurulmalıdır.

Bu mekanizmada:

Kullanıcıya açık ve net bir tercih sunulmalı

Rıza seçenekleri önceden işaretli olmamalı

Rıza verilmemesi, destek hizmetinin sunulmasını engellememeli

Kullanıcıya dilediği zaman rızasını geri çekme imkânı tanınmalıdır

Açık rıza, yalnızca gerektiği hallerde ve sınırlı amaç için alınmalı; genel, belirsiz ve geniş kapsamlı ifadelerden kaçınılmalıdır.

Örnek:

	
“Kampanya, duyuru ve özel tekliflerimiz hakkında WhatsApp üzerinden bilgilendirilmek ister misiniz?
✅ Evet
❌ Hayır”




Kullanıcı aktif bir seçim yapmalıdır
Önceden işaretli seçenek veya zımni kabul geçersizdir
Rıza verilmemesi hâlinde destek hizmeti engellenemez. Ancak pazarlama ve tanıtım mesajı gönderilemez. 

5. Kayıt ve İspat Yükümlülüğü

Alınan açık rızalara ve gönderilen aydınlatma metinlerine ilişkin olarak:

Kullanıcının telefon numarası
Tarih ve saat bilgisi

Kullanılan metnin içeriği ve versiyonu

Kullanıcının verdiği yanıt

şirket sistemlerinde kaydedilmelidir.

Bu kayıtlar, olası bir KVKK başvurusu, şikâyeti veya denetimi halinde veri sorumlusunun hukuka uygunluğunu ispat edebilmesi açısından büyük önem taşımaktadır.

WhatsApp hattının mümkünse WhatsApp Business üzerinden yürütülmesi, kişisel hatlarla müşteri iletişimi kurulmasından kaçınılması önerilir.

Aydınlatma metninde, iletişim hizmeti sağlayıcıları vasıtasıyla veri işlenebileceğine ilişkin genel bilgilendirmeye yer verilmesi gerekir.

WhatsApp hattı, yalnızca belirlenen müşteri destek ve izin verilen iletişim amaçlarıyla sınırlı olarak kullanılmalı; çalışanların kişisel kullanımına açık olmamalıdır.

7. Hazırlanması Gereken Dokümanlar ve Alt Yapı Elementleri

a) WhatsApp’a özgü kısa KVKK aydınlatma metni (Doküman/BMC Hukuk),
b) https://www.teknorot.com/kvkk/ adresinde yayımlanan aydınlatma metnine yönlendirme (Alt Yapı/Teknorot IT),
c) Pazarlama İletişimi için ayrı açık rıza akışı (Alt Yapı/Teknorot IT),
d) Rıza ve mesaj kayıtlarının saklanmasına yönelik sistem (Alt Yapı/Teknorot IT)
e) Hattı kullanacaklar için yazılı kullanım ve veri işleme talimatı (Doküman/BMC Hukuk)
f) Kelime Kelime hazır otomatik cevap senaryosu (Teknorot Satış/Teknorot IT/BMC Hukuk)

8. WhatsApp’a Özgü Kısa KVKK Aydınlatma Metni

İlk Mesaj ulaştığında (Mesaj 1) WhatsApp hattına bu mesaj gönderilmeli iletiyi gönderen kişiye. Açık RIZA DEĞİL 

	İşbu WhatsApp hattı üzerinden tarafımızla paylaştığınız kişisel verileriniz; Teknorot Otomotiv Ürünleri San. ve Tic. A.Ş. tarafından, müşteri destek süreçlerinin yürütülmesi, talep ve şikâyetlerin değerlendirilmesi, satış sonrası hizmetlerin sağlanması ve ilgili iş süreçlerinin yönetilmesi amaçlarıyla 6698 sayılı Kişisel Verilerin Korunması Kanunu’nun 5’inci maddesi uyarınca işlenmektedir.Kişisel verileriniz, iletişim faaliyetlerinin yürütülmesi kapsamında sınırlı olmak üzere, hizmet alınan iletişim altyapısı ve bilgi teknolojileri hizmet sağlayıcıları ile paylaşılabilecektir. KVKK’nın 11’inci maddesi uyarınca sahip olduğunuz haklar ile kişisel verilerinizin işlenmesine ilişkin detaylı bilgilere https://www.teknorot.com/kvkk/ adresinde yer alan aydınlatma metninden ulaşabilirsiniz. 


 
Bu mesajdan sonra destek süreci başlatılabilir. 
a) Sipariş takibi
b) Teknik destek
c) Garanti / iade
d) Satış sonrası zorunlu iletişim
AYRICA AÇIK RIZA GEREKTİRMEDEN YÜRÜTÜLEBİLİR. KVKK m.5/2 (c) 

9. Açık Rıza Talebi (Sadece Pazarlama Yapılacaksa)
(Aydınlatmadan SONRA gönderilir)
Mesaj 2 (ayrı ve bağımsız):
	Kampanya, duyuru ve özel tekliflerimiz hakkında WhatsApp üzerinden bilgilendirilmek ister misiniz? Yanıtınız yalnızca bu amaçla kullanılacaktır.

	Evet ☐
	Hayır ☐



Eğer EVET yanıtını yazarsa iletiyi gönderen numaraya PAZARLAMA İLETİŞİMİ gönderilebilir. HAYIR yanıtı gelirse veya yanıt verilmez ise PAZARLAMA İLETİŞİMİ yapılamaz. 
Ancak, 8.maddede belirtilen iletişim yapılabilir. 
· Kullanıcı EVET derse (Mesaj 3/A) gönderilecek
	[bookmark: _Hlk217647122]Tercihiniz alınmıştır.
Kampanya ve duyurular hakkında WhatsApp üzerinden bilgilendirileceksiniz.
Dilediğiniz zaman “İPTAL” yazarak bu iletişimi durdurabilirsiniz.



Bu durumda ayrı bir liste tutulmalı. Yeni kullanıcılar listeye eklenmeli. İptal talep edenler listeden çıkartılmalıdır. 
· Kullanıcı HAYIR derse (Mesaj 3/B) gönderilecek
	Tercihiniz alınmıştır.
Kampanya ve duyuru mesajları gönderilmeyecektir.
Müşteri destek hizmetimizden yararlanmaya devam edebilirsiniz.



· Kullanıcı CEVAP vermezse PAZARLAMA MESAJI GÖNDERİLMEZ. SADECE DESTEK İLETİŞİMİ sürer. 
10. Log İspat Sistemi
Sistemde aşağıdakiler zorunlu olarak saklanmalıdır:
· Telefon numarası
· Rızanın alındığı tarih ve saat
· Gönderilen rıza metni
· Kullanıcının verdiği yanıt
· Metnin versiyon numarası
Bu kayıtlar olmadan rıza hukuken savunulamaz.
11. İş Akış Şeması
[MÜŞTERİ]
    |
    |  WhatsApp hattına ilk mesaj
    v
[SİSTEM]
    |
    |  Otomatik KVKK Aydınlatma Mesajı
    v
[DESTEK TALEBİ VAR MI?]
    |
    |-- Hayır --> [SÜREÇ SONU]
    |
    |-- Evet
    v
[TALEBİN NİTELİĞİ]
    |
    |-- Sipariş / Teknik Destek / İade / Garanti
    |       |
    |       |  (KVKK m.5/2(c))
    |       v
    |   [DESTEK SAĞLANIR]
    |       |
    |       v
    |   [KAYIT ALTINA AL]
    |
    |-- Pazarlama / Kampanya / Tanıtım
            |
            v
   [AÇIK RIZA VAR MI?]
            |
            |-- Hayır
            |       |
            |       |  Pazarlama yapılmaz
            |       v
            |   [SADECE DESTEK DEVAM]
            |
            |-- Evet
                    |
                    v
         [PAZARLAMA MESAJI GÖNDER]
                    |
                    v
             [RIZA LOG’LA]
                    |
                    v
               [SÜREÇ SONU]


12.Şirket Hattını Yönetecek Kişilerin İmzalaması Gerekli TAlimat
Aşağıda gönderdiğim Talimat, hattı yönetecek kişiler tarafından imzalanarak İK biriminde özlük dosyasında saklanması gereklidir.  
	WHATSAPP MÜŞTERİ DESTEK HATTI KULLANIM, GİZLİLİK VE KVKK TALİMATI

	
Bu Talimat, Teknorot Otomotiv Ürünleri San. ve Tic. A.Ş. bünyesinde WhatsApp müşteri destek hattını kullanan çalışanlar için bağlayıcıdır.

1. Amaç ve Kapsam

Bu Talimatın amacı; WhatsApp müşteri destek hattı üzerinden yürütülen iletişim faaliyetlerinin, 6698 sayılı Kişisel Verilerin Korunması Kanunu’na, şirket içi veri güvenliği politikalarına ve işveren talimatlarına uygun şekilde yürütülmesini sağlamaktır.

Çalışan, bu hattı yalnızca görev tanımı kapsamında ve işveren talimatları doğrultusunda kullanacağını kabul eder.

2. Yetki Sınırı

WhatsApp müşteri destek hattı yalnızca şirket tarafından tahsis edilen kurumsal hesap üzerinden kullanılır.

Çalışan, kişisel WhatsApp hesabı üzerinden hiçbir surette müşteriyle iletişim kuramaz.

Yetkisiz kullanım, ağır ihlal sayılır.

3. Veri İşleme ve Gizlilik Yükümlülüğü

Çalışan;

WhatsApp hattı üzerinden öğrendiği tüm bilgilerin kişisel veri ve/veya ticari sır niteliğinde olduğunu,

Bu verileri yalnızca görev gereği ve talimatlar çerçevesinde kullanacağını,

Üçüncü kişilerle, yetkisi olmayan çalışanlarla veya şahsi cihazlar üzerinden paylaşmayacağını

kabul, beyan ve taahhüt eder.

4. Açık Rıza ve Pazarlama Yasağı

Açık rıza bulunmayan hiçbir kullanıcıya kampanya, tanıtım, satış veya pazarlama içerikli mesaj gönderilemez.

“Müşteri zaten yazdı”, “daha önce konuşmuştuk” gibi gerekçeler açık rıza yerine geçmez.

Açık rıza kontrolü yapılmadan pazarlama mesajı gönderilmesi ağır disiplin ihlali sayılır.

5. Veri Minimizasyonu ve İçerik Disiplini

Çalışan;

Gereksiz kişisel veri talep edemez

Kimlik, adres, özel nitelikli veri talebinde bulunamaz

Talep konusu ile ilgisiz sohbet yürütemez

Kişisel yorum, değerlendirme veya taahhütte bulunamaz

WhatsApp hattı, sosyal iletişim aracı değildir.

6. Kayıt, Silme ve Talep Yönetimi

Kullanıcıdan gelen “İPTAL”, “STOP”, “DUR” gibi talepler derhal ilgili birime bildirilir.

Veri sahibi haklarına ilişkin talepler gecikmeksizin yöneticilere aktarılır.

Çalışan, veri silme veya saklama konusunda kendi inisiyatifiyle işlem yapamaz.

7. Denetim ve İzleme

Çalışan;

WhatsApp hattı üzerinden yapılan tüm işlemlerin kayıt altına alındığını,

Şirket tarafından denetlenebileceğini,

Gerekli görüldüğünde yetkili mercilere sunulabileceğini

bildiğini ve kabul ettiğini beyan eder.

8. İhlal ve Yaptırımlar

Bu Talimata aykırı davranışlar;

Disiplin cezası

İş akdinin haklı nedenle feshi

KVKK kapsamında idari ve cezai sorumluluk doğurabilecektir. 
Çalışan, kendi kusuruyla doğabilecek idari para cezaları ve zararlar bakımından işverene rücu edilebileceğini kabul eder.

9. Yürürlük ve Taahhüt

İşbu Talimat, imza tarihinde yürürlüğe girer. Çalışan, Talimat hükümlerini okuduğunu, anladığını ve aynen uyacağını kabul eder.

Ad Soyad:
Görev:
Tarih:
İmza:





